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Descripcion del producto

Funciones destacadas
de Symantec Endpoint
Security Complete

Proteccion para todos los endpoints:
equipos portatiles, equipos de
escritorio, tablets, dispositivos
moviles y servidores

Agente Unico para la reduccion de
la superficie expuesta a ataques,
prevencion de atagues, prevencion
de filtraciones y Deteccidon

y respuesta de endpoints (EDR)

Consola Unica con visibilidad de
amenazas en tiempo real

Implementacion flexible: en las
instalaciones, administrada en la
nube y modelos hibridos

Seguridad de Active Directory

Capacidades de aislamiento
comportamental y control de
aplicaciones

Gestion de la seguridad guiada por la
inteligencia artificial (IA)

Anadlisis de ataques dirigidos y Threat
Hunter

Global Intelligence Network (GIN),
uno de los mas importantes a nivel
mundial, ofrece informacién sobre
amenazas, analisis de amenazas,
clasificacion de contenidos y datos
integrales para el bloqueo de
amenazas en tiempo real

Integracion con aplicaciones de
terceros, como Microsoft Graph,
Open C2 y otras soluciones de
Symantec a través de Symantec ICDx

Symantec Endpoint Security

Ahora, implementar una estrategia integral
de seguridad de los endpoints es mas
importante que nunca.

Introduccion

Los endpoints son el principal objetivo de los atacantes cibernéticos. A medida
que se intensifican las consecuencias y los daflos ocasionados por los atagques
exitosos, muchas empresas intentan fortalecer su defensa en general mediante
la incorporacion de multiples productos para la proteccion de endpoints.
Lamentablemente, este enfoque conduce a un debilitamiento de la postura en
materia de seguridad de la organizacion

Segun Ponemon Institute, las organizaciones instalan, en promedio, siete
agentes de endpoint distintos para brindar soporte a la gestion y la seguridad

de TI. Cada agente opera de manera independiente con su propia consola y su
conjunto de reglas y politicas exclusivos, que deben configurarse, implementarse,
administrarse y mantenerse. Ademas de generar mas gastos generales y costos
de TI, la incorporacion de multiples productos conduce a brechas vy errores en la
defensa. De esta manera, se incrementan las posibilidades de pasar por alto una
amenaza.

La prevencién cobra una importancia cada vez mayor a medida que las
amenazas cibernéticas globales son mas agresivas que nunca y ejercen un
impacto asombroso sobre el negocio. Una empresa por completo podria

verse comprometida en el mismo tiempo que le lleva leer este resumen del
producto. El atague NotPetya desmanteld por completo una de las mas grandes
compafias navieras del mundo en tan solo 7 minutos?, junto con miles de otras
organizaciones. Resulta fundamental prevenir los ataques tan pronto sea posible,
ya que la ventana de deteccion y reaccidon ante un ataque moderno es muy
acotada. Asimismo, es muy importante invertir en respuesta ante incidentes para
adoptar una postura de seguridad fortalecida que permita evitar ataques futuros.
Symantec le permite dejar atrds estos problemas. éPor qué elegir entre el mejor
nivel de seguridad y la mayor simplicidad cuando puede tener ambos?

Figura 1: Symantec Endpoint Security Complete
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1 Agente Unico para todos los sistemas operativos: Windows, Mac, Linux, Windows S Mode, Android e iOS
(incluidos los servidores)

@ Global Intelligence Network: La red de inteligencia civil cibernética mas grande del mundo

;3 Ciberdefensa integrada:  Ciberdefensa integrada: Activar Symantec e integraciones de terceros

1: The 2017 State of Endpoint Security Risk (El estado del riesgo de la seguridad de los endpoints), Ponemon Institute LLC,
noviembre de 2017.

2: You're Just 7 Minutes Away from an Infinite Toxic Loop in Your Network (Esta a tan solo 7 minutos de sufrir un bucle téxico
infinito en su red), blog de Symantec, abril de 2019.
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I Descripcion general de la solucion

Version Enterprise
Funciones destacadas

.

.

.

Protege equipos portatiles, equipos
de escritorio, teléfonos moviles
y tablets

Agente Unico para la seguridad de
endpoints

Consola Unica con visibilidad de
amenazas en tiempo real

Implementacion flexible: en las
instalaciones, administrada en la
nube y modelos hibridos

Gestion de la seguridad guiada por la
inteligencia artificial (IA)

Global Intelligence Network, uno de
los mas importantes a nivel mundial,
ofrece informacidn sobre amenazas
en tiempo real

Integracion con aplicaciones de
terceros, como Microsoft Graph,
Open C2 y otras soluciones de
Symantec a través de Symantec
Integrated Cyber Defense Exchange
(ICDx)

Symantec Endpoint Security Complete ofrece la plataforma de seguridad

para endpoints mas completa e integrada del mundo. Como solucion en las
instalaciones, hibrida o basada en la nube, la plataforma de agente Unico de
Symantec protege todos sus dispositivos de endpoint tradicionales y moviles,

a la vez que ofrece defensas interconectadas a nivel del dispositivo, la aplicacion
vy la red, ademas de utilizar inteligencia artificial (IA) para optimizar la toma de
decisiones sobre seguridad. Un sistema unificado de administracion basado en la
nube simplifica la proteccion, la deteccidon vy la respuesta ante todas las amenazas
avanzadas dirigidas a sus endpoints.

Seguridad de endpoints inigualable para su empresa

Symantec Endpoint Security le brinda a su organizacion el mejor nivel de
seguridad en los endpoints, tanto para dispositivos moviles como tradicionales, en
las tres etapas de ataque (previa al ataque, ataque vy posterior al ataque) y hace
hincapié en la prevencion en la cadena de ataque para agilizar la contencion. Sus
innovadoras tecnologias de prevencion y reduccion de la superficie expuesta

a ataques proporcionan la defensa mas sdlida para detectar las amenazas mas
complejas que utilizan métodos de ataque como el software malicioso furtivo, el
robo de credenciales, los ataques sin archivos vy los ataques LotL (Living off the
Land). Symantec también previene las filtraciones masivas de datos antes de que
se produzcan. Los analisis de ataques sofisticados, el analisis forense sobre el
comportamiento, los manuales sobre investigacion automatizada, la prevencion
de movimientos laterales y del robo de credenciales proporcionan una deteccion
precisa de los ataques vy la busqueda proactiva de amenazas para contener las
acciones de los atacantes y resolver las amenazas persistentes en tiempo real.

Reduccion de la superficie expuesta a ataques

Symantec ofrece defensa proactiva de los endpoints con funciones de reduccién
de la superficie expuesta antes del atagque basadas en controles de politicas

y tecnologias avanzadas gue realizan bUsquedas constantes para detectar la
presencia de puntos vulnerables y configuraciones erroneas en aplicaciones,
Active Directory y dispositivos. Si se aplican medidas de defensa para la
reduccion de la superficie expuesta a ataques en los endpoints, muchas de las
tacticas y técnicas de los atacantes resultaran inutiles.

- La evaluacién de filtraciones sondea Active Directory constantemente para
detectar configuraciones erroneas de los dominios, vulnerabilidades vy la
persistencia mediante el uso de simulaciones de ataques con el fin de identificar
riesgos para proceder a la mitigacion inmediata con recomendaciones
prescriptivas sobre soluciones.

* El control de dispositivos establece el blogueo o la autorizacion de politicas
en los diferentes tipos de dispositivos que se conectan a equipos cliente como
USB, infrarrojos y FireWire para reducir el riesgo de amenazas vy exfiltraciones.

* El control de aplicaciones evalla el riesgo de las aplicaciones y sus
vulnerabilidades, vy permite que solo se ejecuten aplicaciones conocidas.

« El aislamiento comportamental limita los comportamientos inusuales
y riesgosos de las aplicaciones confiables con un impacto minimo sobre las
operaciones.

* La reparacioén de vulnerabilidades® mejora el nivel de seguridad, ya que
proporciona visibilidad e inteligencia respecto de los puntos vulnerables
v los riesgos asociados. Las vulnerabilidades detectadas se clasifican segun
su gravedad tomando como referencia el CVSS (Sistema de calificacion
de vulnerabilidades comunes), junto con la identificacion de la cantidad de
dispositivos afectados, con el objetivo de garantizar que se solucionen primero
las amenazas mas criticas.

3: Compatible con Windows 10, Windows 10 en S Mode y dispositivos Android, unicamente.
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Prevencion de ataqgues

La prevencion de ataques de varias capas de Symantec protege de manera inmediata y eficaz contra los métodos y vectores
de atague basados en archivos vy sin archivos. El aprendizaje automatico vy la inteligencia artificial emplean avanzados
esquemas de deteccion basados en la nube vy en dispositivos. El objetivo es identificar las amenazas que evolucionan para
atacar diferentes tipos de dispositivos, sistemas operativos y aplicaciones. Los atagues se bloguean en tiempo real para
mantener la integridad de los endpoints y evitar repercusiones negativas.

« La prevencion del malware combina la deteccidn vy el blogueo previos a la ejecucion de amenazas nuevas y en evolucion
(aprendizaje automatico avanzado, entorno de prueba aislado para detectar malware oculto en paguetes personalizados
y monitoreo y bloqueo del comportamiento de archivos maliciosos) y métodos basados en firmas (analisis de la
reputacion de archivos vy sitios web, y exploracion de malware).

- La prevencion de puntos vulnerables bloquea los ataques de dia cero basados en memoria sobre los puntos vulnerables
de software popular.

« La proteccion intensiva permite ajustar en detalle el nivel de deteccion vy bloqueo por separado para optimizar la
proteccion y mejorar la visibilidad de los archivos sospechosos.

» |a seguridad de las conexiones de red identifica las redes Wi-Fi maliciosas; utiliza tecnologia de reputacion de punto de
acceso y proporciona una VPN basada en politicas para proteger las conexiones de red y asegurar el cumplimiento.

Prevencion de filtraciones

El enfoque de prevencion de Symantec se orienta a contener a los atacantes tan pronto sea posible (en el endpoint) antes
de que tengan la posibilidad de adentrarse en la red. Se ponen en funcionamiento diversas tecnologias de prevencion

de intrusiones y decepcion basadas en la A que frustran el ingreso en la red antes e inmediatamente después de que el
endpoint se haya visto comprometido, es decir, antes de que se produzca una filtracion de amplio alcance.

- El firewall y la prevencién de intrusiones bloguean atagues de software malicioso conocidos basados en red y en
navegador mediante reglas y politicas. Mediante la creacion automatica de listas negras de direcciones IP de dominios,
también impiden la configuracién de comandos y controles.

- La tecnologia de engafio utiliza sefuelos y cebos (archivos, credenciales, carpetas compartidas en red, entradas de
memoria caché, solicitudes web y endpoints falsos) para exponer, detectar las tacticas y las intenciones de los atacantes,
vy demorar sus acciones mediante la visibilidad anticipada.

» |a seguridad de Active Directory protege la superficie principal expuesta a ataques contra la tecnologia de movimiento
lateral y el robo de credenciales de administrador de dominio controlando la percepcion que el atacante tiene de los
recursos de Active Directory (desde el endpoint) mediante ofuscacion sin limites (creacién de credenciales y recursos
falsos). Mediante la ofuscacion, el atacante se delata mientras interactua con activos falsos o intenta utilizar credenciales
de administrador de dominio en la percepcion de Active Directory.

« Basadas en aprendizaje automatico y asistidas por inteligencia artificial avanzada, las politicas administradas
automaticamente combinan de forma exclusiva indicadores de peligro y anomalias histdricas. El objetivo es adaptar
constantemente las reglas y los umbrales de las politicas de endpoint, y mantenerlos al dia y en consonancia con el nivel
de riesgo actual de su organizacion.

Respuesta y reparacion después de una filtracion

Symantec combina tecnologias de deteccion y respuesta para endpoints con sus inigualables capacidades de analisis del
centro de operaciones de seguridad para permitirle solucionar con rapidez los incidentes en los endpoints y minimizar
las repercusiones de los ataques. La integracion de las funciones de deteccion vy respuesta para endpoints (EDR) en una
arquitectura de un unico agente (que cubre endpoints tanto tradicionales como modernos) no solo permite detectar con
exactitud los atagues avanzados y proporciona analisis en tiempo real, sino que ademas permite buscar amenazas de
manera proactiva, efectuar exdmenes forenses vy ejecutar medidas de reparacion.

- El andlisis forense ofrece la capacidad para registrar y analizar el comportamiento de los endpoints con el objetivo de
identificar técnicas avanzadas de ataque que podrian estar utilizando aplicaciones legitimas para fines maliciosos. Estos
datos se enriquecen con el marco de trabajo MITRE ATT&CK que orienta a los encargados de brindar una respuesta ante
los incidentes durante las investigaciones.

* En Symantec EDR, se proporcionan herramientas de deteccién avanzada de amenazas, que incluyen manuales
incorporados en los que se plasman las practicas recomendadas de responsables avezados en deteccion de amenazas
y deteccion de comportamientos andmalos. Quienes se ocupan de brindar respuesta ante un incidente pueden buscar en
toda la organizacion para detectar IOC para incluir directamente en la consulta del endpoint.

¢ Respuesta integrada actua directamente en el endpoint para reparar mediante la recuperacion y eliminacion de archivos,
el aislamiento de endpoints y la creacidon de listas negras. Symantec EDR permite el envio automatico de archivos
identificados como sospechosos al aislamiento de procesos para realizar analisis completos en busca de software
malicioso, incluido malware de exposicion que detecta maquinas virtuales.
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Respuesta y reparacion después de una filtracion (cont.)

Threat Hunter busca incidentes de alta fidelidad y combina el poder del aprendizaje automatico avanzado vy la
participacion de analistas expertos en SOC para detectar las herramientas, las tacticas y los procedimientos que utilizan
los adversarios. Garantiza que los ataques criticos se identifiquen con rapidez en el contexto relevante. Asimismo, ofrece
acceso intuitivo a los datos de seguridad global de Symantec para incrementar los esfuerzos de deteccion de amenazas
de su equipo.

Respuesta rapida permite reducir el tiempo necesario para reparar amenazas y ofrecer una respuesta a los atacantes
en tiempo real. Las herramientas y los manuales incorporados permiten contener las amenazas al aislar a los atacantes
y ofrecer acceso interactivo en los endpoints.

Proteja de manera sencilla su entorno dinamico de endpoints

Una pila de agente Unico permite reducir el impacto de la seguridad de los endpoints al mismo tiempo que integra (y
coordina) las mejores tecnologias de prevencion, deteccion y respuesta disponibles. Administre todo, desde un sistema
Unico de gestion basado en la nube (Integrated Cyber Defense Manager). Asi, podra reducir el tiempo, los recursos vy los
esfuerzos necesarios para configurar, implementar, administrar y mantener su postura en cuanto a la seguridad. Puede
acceder con tan solo uno o dos clics a todo lo que necesite, mejorar la productividad del administrador y agilizar los tiempos
de respuesta para cerrar rapidamente los eventos de seguridad.

.

La administracion de seguridad basada en la IA permite actualizar las politicas con mayor precision y tener una menor
cantidad de configuraciones erroneas. Esto le permite mejorar su higiene de seguridad.

Los flujos de trabajo simplificados garantizan que todo funcione a la perfeccidon con el objetivo de incrementar el nivel de
rendimiento, eficiencia y productividad.

Las recomendaciones que tienen en cuenta el contexto contribuyen a alcanzar un rendimiento éptimo al eliminar las
tareas de rutina y tomar mejores decisiones.

La gestidn auténoma de la seguridad toma informacion permanentemente de los comportamientos de administradores
v usuarios con el objetivo de mejorar las evaluaciones de amenazas, ajustar las respuestas y fortalecer la postura general
de su organizacion en cuanto a seguridad.

Figura 2: Interfaz de usuario del endpoint
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Reducir la complejidad con las amplias integraciones de la cartera de Symantec
y de terceros

Symantec Endpoint Security es una solucién fundacional que facilita la integracion, de manera tal que los equipos de
seguridad de Tl puedan detectar amenazas donde quiera que sea en su red y abordarlas con una respuesta organizada.
Symantec Endpoint Security opera junto con otras soluciones de Symantec y productos de terceros por medio de
aplicaciones especificas y API publicadas que permiten fortalecer la postura de seguridad de su organizacion. Ningun otro
proveedor ofrece una solucion integrada que permita organizar una respuesta en el endpoint (listas negras y reparaciones)
desencadenada por la deteccion de una amenaza en las puertas de enlace de seguridad de la web vy del correo electronico.
Entre las integraciones especificas, pueden mencionarse:

¢ Symantec Web Security Service: Redirige el trafico web de los usuarios de roaming de Symantec Endpoint Security
a Symantec Web Security Service y Symantec CASB mediante el uso de un archivo PAC.

¢ Puerta de enlace web de Symantec: Las APl de REST programables posibilitan la integracion con una infraestructura de
seguridad de la red en las instalaciones.

» Symantec Validation and ID Protection: Autenticacion de multiples factores, que incluye tarjetas inteligentes PIV/CAC
para consolas de administracion en las instalaciones y basadas en la nube de Symantec Endpoint Security.

¢ Symantec Content Analysis: Utiliza un entorno de prueba aislado y dindmico en las instalaciones y motores adicionales
de amenazas para realizar un analisis mas detallado de los archivos sospechosos que se envian desde Symantec Endpoint
Security.

* Symantec Data Loss Prevention: Evita la exfiltracion de datos de informacidn confidencial al proporcionarle a DLP
inteligencia sobre amenazas en tiempo real de aplicaciones sospechosas.

Figura 3: Symantec Endpoint Security
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Figura 4: Opciones de licencias

Funciones

Descripcion del producto
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Para obtener informacién del producto, visite nuestro sitio web en go.broadcom.com/ses
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